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PRESIDENCIA DO CONSELHO DE MINISTROS
Conselho Superior de Seguranga do Ciberespago
Comissdo de Avaliagdo de Seguranga

Deliberagiio n.” 1/2023

Assunto: Critérios objetivos de avaliagio dos riscos para a seguranga das redes e servigos
nacionais decorrentes do uso da tecnologia 5." Geragio de telecomunicagdes em Portugal
(5G) - cessagio de utilizagio de equipamentos

1. A Comissio de Avaliagio de Seguranca — constituida no imbito do Conselho Superior de Seguranca
do Ciberespago — realizou uma avaliagio de seguranca, nos termos do disposto no n.® 3 do arugo 62.° da Lei
das Comunicagbes Eletrénicas, aprovada pela Leit n.” 16/2022, de 16 de agosto, relativa 3 unlizacio de
equipamentos em redes piiblicas de comunicagées eletronicas da 5.° Geragio de telecomunicagées (5G) em
Portugal.

2 A avaliagio de seguranca teve por base informacio co , ¢ damente, das avaliagdes de risco
realizadas a nivel nacional e europeu, no seguimento da Recomendacio (UE) n° 534/2019, da Comissio, de
26 de margo de 2019, e informagio emitida pelo Grupo de Cooperagia formado no dmbito da Diretiva (UE)
2016/1148 do Paramento Europeu e do Conselho, de 6 de julho de 2016, relativa 2 medidas destinadas a
garantir um elevado nivel comum de seguranca das redes e da informacio em toda a Uniio, incluindo o
documento “Cybersecurity of 5G networks: EU Toolbox of risk mitigasing measures”, acolhido pela Comissao
Europeu na sua Comunicagio de 29 de janeiro 2020 e pelo Conselho de Ministros na sua Resolugio n.® 7-
-A/2020, de 7 de fevereiro.

Gk Elsum!ﬂ;io de seguranca teve, ainda, em consideracio informagao recolhida, 20 abrigo do disposto
7 do artigo 62° da Lei das Comunicacdes Eletronicas, junto dos operadores nacionais de
€ dos principais fornecedores de equipamentos de rede em Portugal, bem como normas
1 de Estados-membros da Uniio Europeia ¢ de paises terceiros com experiéncia
da seguranga das redes piiblicas de comunicagdes eletrénicas 5G.

a, 4 Comissio de Avaliagio de Seguranca elaborou um relatério da
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Nacional, nos termos das Instrucdes para a Seguranga Nacional, Salvaguarda ¢ Defesa das Matérias
Classificadas, abreviadamente designadas por SEGNAC 1, aprovadas pela Resolugio do Conselho de Ministros
0. 50/88, de 3 dezembro, alterada pelas Resolugdes do Conselho de Ministros n.* 13/93, de 6 de margo, e
70/2019, de 17 de abril, onde sio identificados e caracterizados os principais riscos associados i utilizagio
destes equipamentos no contexto arual e a situagio da rede publica nacional e analisadas as abordagens de virios
paises aos desafios para a seguranga das redes de comunicagdes eletrénicas 5G. O relatdrio contém ainda os
critérios objetivos de avaliagio dos riscos para a seguranca das redes e servios nacionais decorrentes da
implementagio, ainda em curso, € uso da teenologia 5G, bem como as medidas necessarias i mitigagio desses

NSCos.

B Assim, para efeitos do disposto no n.” 3 do artigo 62.° da Lei das Comunicages Eletronicas, considera-
se de alto risco, pam a seguranga das redes e servigos nacionais decorrentes da implementacio e uso da
tecnologia 5G, a utilizagio de equipamentos e servicos que provenham de fornecedor ou prestador que
preencha um ou mais dos seguintes critérios:

a) O ordenamento juridico do pais em que esti domiciliado ou 30 qual esti, de qualquer outra forma
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atividades a operar em paises terceiros;

que o Governo exerga controlo, interferéncia ou pressio sobre as suas

b) Esteja domiciliado ou, de qualquer outra forma relevante, vinculado, a um pais que nio seja Estado-
Membro da Uniio Europeia (UE), da O g gdo do Tratado do Adintico Norte (OTAN) ou da
Organizagio para a Cooperagio e Desenvolvimento Econémico (OCDE);

¢€) O pais onde estd domiciliado ou a0 qual estd, de qualquer outra forma celevante, vinculado, nio
dispde de legislagio ou de acordos diplomiticos, com Portugal ou com a UE, em matéria de protegio
de dados, ou de dberseguranca ou de protecio de propriedade intelectual;

d) O pais onde esti domiciliado ou 20 qual estd, d:qualqucroumfom:amlwnnm,vincuhdo,é

reconhecido por Portugal, pela UE ou pela OTAN, como responsivel por acdes hostis 4 Seguranca e
Defesa Nacional de Portugal ou dos seus aliados, designad: atos de espi ou de
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£) A imprecisio ou falta de transparéncia na‘sua governanga cotporativa nio permitir a afericio do
respetivo modelo de governagio ou do

wea b);

elIvo processo decisdrio e de gestio, nomeadamente para

efeitos de avaliagio da

g As suas cadeias de produgio e de fornecimento evidenciam relagdes de dependéncia ou de

subsidiariedade face a terceiras partes, que se enquadrem nos cendrios referidos nas alineas anteriozes

6. Ainda com base no referido relatério de avaliagio de seguranca, e por apresentarem superior criticidade
de exposicio 20 fisco, a3 Comissio de Avaliagio de Seguranga identifica como relevantes, para efeitos de
determinar a exclusdo, a aplicagio de restrigoes i utilizacio ou a cessagio de utilizacio de equipamentos ou

Servicos que pertencam aos seguintes grupos de ativos:
a) rede principal’;
b) sistemas de gestdo de rede?;
c) rede de acesso via ridio?;
d) rede de transmissio e de transporte;

¢) sistemas de interligacdes entre redes’

L A rede principal abrange todas as funces e i teraghes 5G, incluindo autenticagio, seguranga, gestio de se:
de trifego dos dispositivos finais. A rede principal autentica os assinantes e dispositivos, aplica politicas p
gere a mobilidade dos dispositivos. Sio ativos que permitem ds fungdes da rede descobrir & INferagir umas com as outras
Consttuem excmplos de funcdes dc.-lm'.pcuhadas pelos equipamentos a autenticacio, mobilidade ¢ ge:
autorizacio ¢ controlo de accssos, implementacio de politicas de qualidede de servicos ou subs
funcionalidades.

0 ¢ agrega
rsonalizadas e

G0 de sessbes,

30 de servicos e

2 Os sistemas de gestio da rede sdo ativos que controlam elementos importantes da rede e podem, por isso, ser um meio
pam acoes dolosas, como sabotagem ¢ espionagem. Para da pestio da virualizacio das funces de rede (ou “NIA™,
correspondente 2 Network Functions Virrualization) e gestio de orquestmcio da rede (ou “MANO?, correspondent
Management and Network Orchestration), as fungdes principais de controlo, acesso, scguranca e intercecio legal, bem
como a3 infraestruturas criptogrificas necessirias para configurar ¢ operar as redes 5G, tém igualmente bastante relevin,
* A rede de acesso via ridio comprecnde os ativos que suportam as funcionalidades de acesso via ridio. Consistemn em
vinos tipos de instalages, incluindo Pequenas células, torres, mastros e sistemas dedicados — habitualmente em edificios
¢ habita¢es — que ligam utilizadores maves e dispositivos sem fios i rede principal de base,

* Os tpos de ativos que integram a rede de transmissio ¢ fransporte 50 compostos por sisternas de transmissdo arravés
dos quais sdo realizadas as interconexdes entre as centrais de comutaciio ou entre redes de computadores. Os sistemnas de
transmissdo, encarregues do transporte de dados, utilizam miltiplos meios como a infraestrutura de cablagem de tracado
afreo ¢ subterrineo e equipamento associado; condutas, postes e armérios; cabos de fibra dtica e feixes hertrianos.

i,

5 Os sisternas de interligacdes entre redes sio ativos que permitem a realizacio de interligacio entre redes de operadores
distintos e de supore cm interligacfes inter-regionais ¢ internacionais como cabos submarinos ou terrestres de suporte a
interligacdes intez-regionais e internacionais.
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